POLITICA DE SEGURANCA DA INFORMACAO (PSI)

1. OBJETIVO:

A Rag Comercial de Agos garante a confidenciabilidade, integridade e disponibilidade de
todas as informagdes comerciais, industriais e dados pessoais tratados pela empresa.
Tendo como foco proteger segredos de producdo, dados de cliente, fornecedores e
funcionarios.

2. APLICABILIDADE:

Esta politica se aplica a todos os colaboradores, prestadores de servigo e fornecedores que
utilizam os sistemas, redes ou equipamentos da empresa.

3. DIRETRIZES CORPORATIVAS:
3.1. CONTROLE DE SENHAS:

E proibido o compartilhamento de usudrios e senhas. Cada colaborador possui uma conta
individual.

As senhas serdo trocadas a cada 3 meses de utilizagdo.

No ato da criagdo das senhas, serao utilizados autenticacdo de dois fatores (MFA) para o
Sistema informatizado de banco de dados da administragao e o APP “EPAYS” utilizado pelo
setor de RH para que os colaboradores enviem documentacao particular.

3.2. PROTECAO DE DADOS INDUSTRIAIS:

A rede administrativa é totalmente separada da rede industrial, a fim de proteger os dados
de cada processo.

E estritamente proibido a utilizagdo de pen drives ou HD externos particulares de cada
colaborador nos computadores pertencentes a Rag Comercial de Agos, a fim de evitar
infeccdo por malwares. Manutencao via USB devem ser realizadas exclusivamente pela
equipe de T.I.

Desenhos técnicos, especificacdes de ligas de ago e parametros de trefilagdo sao
confidenciais e ndo podem ser impressos ou enviados para partes interessadas.

3.3. USO ACEITAVEL DE ATIVOS DE T.I:

S6 é permitido conectar a rede interna de computadores e dispositivos fornecidos pela
empresa com permissao da equipe de T.I.



O colaborador que se ausentar de sua mesa ou do posto de trabalho devera bloquear a
tela do computador (atalho: Windows + L).

0 acesso a internet nos computadores da empresa € restrito a fins profissionais. Redes
Sociais e sites de streamings ndo autorizados sdo bloqueados.

4. GESTAO DE INCIDENTES E BACKUP:

O setor de T.I realiza backups didrios e automaticos pelos sistemas informatizados
utilizados pela Rag Comercial de Agos.

Qualquer suspeita de virus, e-mail de phishing (golpe virtual) ou comportamento estranho
nos equipamentos deve ser reportado imediatamente para a equipe de T.I.

5. TREINAMENTOS:

Todos os colaboradores e prestadores de servigo devem ser treinados para o conhecimento
das regras desta politica de PSI. A evidéncia dos treinamentos serd pela lista de presenga
diretamente do departamento do RH.

Para os clientes, serdo enviados uma copia desta politica para serem notificados das regras
internas da Rag Comercial de Agos.

6. CONSEQUENCIAS DO DESCUMPRIMENTO:
O ndo cumprimento das regras desta politica, esta sujeita ao colaborador medidas

disciplinares, que variam de adverténcia verbal/escrita, suspensdo ou até demissao por
justa causa conforme a gravidade e a CLT.
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